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Endamal

Kunningartrygdarpolitikkurin (hereftir KT-trygdarpolitikkur) fevnir um yvirskipadu trygdarmalini og er
grundarlag undir, hvussu Klaksvikar kommuna tillagar kunningartrygdarhondbdkina, sum er
felagsheiti fyri KT-trygdarpolitikkin og undirliggjandi leidreglur og virkisgongdir.

KT-trygdarpolitikkurin er ein tydandi partur av trygdartiltgkum hja kommununi og lysir trygdarstgdid,
sum kommunuleidslan hevur gédkent. Harvid skal politikkurin eisini byggja upp undir tilvitanina um
kunningartrygd i gllum bygnadi og virksemi hja kommununi. Leidreglurnar, sum verda gjgrdar fyri at
studla upp undir kunningartrygdarmi® kommununnar, skulu tryggja, at gll starvsfolk arbeida vid og
halda seg til kunningartrygd i dagliga arbeidinum.

Eitt hpgt trygdarst@di er ikki einans eitt krav fyri at halda légar- og myndugleikakrgv, men eitt
gbédskutekin, i0 tryggjar samstarvsfelagum og borgarum okkara eina trygga taenastu.

Vavi
KT-trygdarpolitikkurin fevnir um gll tgknilig og fyriskipanarlig vidurskifti, sum hava beinleidis ella
Obeinleidis dvirkan a rakstur, og hvussu okkara kunningartilfeingi verdur nytt.

KT-trygdarpolitikkurin er galdandi fyri gll starvsfélk okkara, men hann fer t6 at hava stgrstan tydning
fyri tey starvsfolk, sum dagliga nyta kunningartilfeingi okkara i sambandi vid vidgerd og vardveitslu av
persénsupplysingum.

Allir veitarar og samstarvsfelagar, sum hava itgkiliga ella logiska [logistiska?] [talgilda??] atgongd til
skipanir okkara, datur og kunning, skulu kenna politikkin og fylgja honum.

Hevudsmid og trygdarstgdi

Trygdarmid:

“Vit vilia hava eitt ngktandi kunningartrygdarst@di fyri @il starvsfdlk og samstarvsfelagar, sum nyta
kunningartilfeingi hjd kommununi. Hetta er baedi galdandi fyri itgkilig skjgl, skjalagoymslur, KT-
skipanir, teldubunad og talgildar goymslumidlar hjg kommununi.”

Eitt ngktandi kunningartrygdarstgdi faest igjggnum iverksettu trygdartiltgkini, sum tryggja:
1) Trunad, reettleika (integritet) og atkomu til skipanir og datur i mun til vddametingina, sum er
asett fyri hvgrija itgkiliga skipan og datur.
2) At kunningartilfeingi, fg@rleikar hja starvsfélki, hugmyndin  av  kommununi og
kunning/upplysingar i okkara vardveitslu er vart.

Fyri at tryggja vardveitslu av einum ngktandi trygdarst@di skulu hesar reglur haldast:
e Leidreglur og virkisgongdir skulu vera, sum tryggja, at kunningartrygd er ein ivovin partur av
okkara rakstri og dagliga arbeidi.
e Vid sattmala- og veitarastyring skulu vit tryggja, at uttanhysis radgevar, samstarvsfelagar og
veitarar ikki avirka kunningartrygdina negativt.
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e Vit skulu fylgja vid kunningartrygdini vid leypandi vidlikahaldi og optimera KT-trygdarpolitikkin
og tilhoyrandi leidreglur og virkisgongdir. Endamalid er at tryggja eina skipada og dhaldandi
betringartilgongd.
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Fyriskipan og abyrgd

Trygdarmid:

“DIl starvsfélk hava dbyrgd fyri kunningartrygdini. Tey kenna og liva eftir KT trygdarpolitikki okkara og
tess leidreglum.”

Leidslan leggur aetlanir, setur i verk og hevur eftirlit vid kunningartrygdini.
Leidslanhevur dbyrgd av at seta i verk og rgkja kunningartrygdina og hevur dbyrgd av at fylgja vid
trygdartilburdum.

KT trygdarpolitikkurin verdur eftirmettur og géodkendur i sambandi vid mgguligar tilburdir. Leidslan
hevur dbyrgd av at arbeida vid kunningartrygdini & strategiskum stigi, so at kunningartrygdarmetingar
verda tiknar vid i allar tydandi avgerdir. Starvsfolkini hava dbyrgd av at fylgja leidreglum og
mannagongdum fyri trygd i dagliga arbeidinum.

Neydug vitan og fgrleikar um kunningartrygd verdur veitt gllum starvsfélkum. Kommunan arbeidir
ahaldandi vid hugburdi og vitan um kunningartrygd. Leidslan hevur dabyrgd av, at KT-
trygdarpolitikkurin verdur hildin.

Brot & KT -trygdarpolitikkin

@Il starvsfolk hava skyldu til at halda galdandi KT trygdarpolitikkin vid tilhoyrandi leidreglum og
virkisgongdum. Eftir umstgdunum kunnu brot fgra til avleidingar fyri starvsfolk.

Um eitt starvsfolk verdur kunnigt vid, at KT trygdarpolitikkurin verdur brotin, skal tad frabodast til
leidsluna sum skjotast.

Um stgdur koma, har kregvini i KT trygdarpolitikkinum ikki kunnu haldast, skal bidjast um loyvi i
hvgrjum einstgkum fgri. Mggulig fravik fra krgvunum skulu skjalfestast, og onnur trygdartiltgk skulu
gerast.
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1. Kunningartrygdareaetlan

Klaksvikar kommuna hevur ordad og vidtikid henda politikk vidv. kunningartrygd, sum skal midlast Ut
til gll starvsfélk og viokomandi uttanhysis partar.

KT trygdarpolitikkurin skal kannast og eftirmetast einaferd arliga, og skal dagfgrast eftir
eftirmetingarumfarid.

@Il starvsfolk og vidkomandi uttanhysis partar verda kunnad um meguligar broytingar.

2. Vadameting og -handfaring
Hvegrt ar verdur vadameting gjgrd av kunningartilfeingi hja kommununi vid atliti at héttan, veikleikum,
sannlikindum og avleidingum.

Grundad 4 vadametingina, verda tiltgk sett i verk fyri at minka um gki vid storum vada, og
tilbugvingaraetlanir, setlanir um trygdaravrit og trygdartiltgk verda tillagad i mun til vadametingina.

3. Skipan av kunningartrygdini
3.1. Innanhysis fyriskipanarvidurskifti

3.1.1. Starvssundurbyti
So vitt gjgrligt skal tryggjast, at eingin einstaklingur kann faa atgongd til at broyta ella nyta KT
skipanirnar uttan loyvi ella uttan, at nakar varnast.

3.1.2. Samband vid myndugleikar
Um neydugt verdur at seta seg i samband vid myndugleikar, av ti at brot er framt a trygdina, hevur
datuverndarfolkid abyrgdina av hesum.

4. Starvsfolkatrygd

4.1. [ starvi
@Il starvsfélk undirskriva trinadar-/tagnarskylduvattan.

Leidslan krevur, at gll starvsfolk halda fast vid kunningartrygdina.

Starvsfoélkini faa dagfgrda kunning um KT trygdarpolitikkin og mannagongdir so hvgrt i tann mun, tad
hevur tydning fyri teirra starv.

Mannagongd er sett i verk, sum tryggjar, at brukararsettindi verda tillagad, um broytingar eru i
starvssetanini.

4.2. Ur starvi
Reettindi brukaranna i KT-skipanum og ¢drum kunningartilfeingi verda strikad, ta id viokomandi fer ur
starvi.
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5. Veitaravidurskifti og kunningartilfeingisstyring

5.1. Kunningartrygd i veitaravidurskiftum

Sattmalar um kunningartrygdarkrgv eru gjgrdir vid hdskandi veitarar, t.d. datuvidgerdaravtalur og
SLA. (Service Level Agreement, teenastustigsattmala)

Utgreinadir veitarasattmalar eru gjgrdir fyri at sleppa undan misskiljingum millum kommununa og
veitaran.

Verdur tad mett at vera neydugt, verda trunadar- og loyndarsattmalar gjgrdir vid vidkomandi
uttanhysis partar.

5.2. Keyp og menning av kunningartilfeingi
Krgv um kunningartrygd eru fevnd av krgvum, sum verda sett nyggjum kunningarskipanum, ella
batum i verandi kunningarskipanum.

5.3. Fareindir (mobilar eindir)

[ hesum politikki eru fareindir allystar sum allar eindir, id hava atgongd til net kommununnar, datur
og/ella kunningartilfeingi, og sum i sinum snidi eru farbarar, t.v.s. farteldur, teldlar og snildfonir.
Farmidlar fevna um, men eru ikki avmarkadir til, geymar, far-harddisklar og adrar datugoymslueindir.
Tad er ikki loyvt at nyta geymar, uttan i samrad vid KT-deildina.

5.3.1. Tgknilig krgv
Allar fareindir skulu halda hesi krgv:

- Allar eindir skulu halda asetingarnar i hesum politikki.

- Allar eindir skulu vera vardar vid loyniordi, id heldur loyniordstrygdarkrgv kommununnar.
Loyniordid ma ikki vera tad sama, sum verdur nytt adrastadni.

- [ gllum funkum, har kommunan nytir bronglan, skal hetta eisini nytast & fareindum.

- Einans eindir, sum KT-abyrgdarin hja kommununi umsitur, kunnu knytast i innanhysisnetid hja
kommununi.

5.3.2. Nytslukrav
@Il fareindarnytsla skal halda hesi krgv:

- Brudkararnir mugu einans vidgera datur a fareindum, um tad er neydugt fyri at gera eitt arbeidi
fyri kommununa.

- Verdur eindin burturmist ella stolin, skal tad frabodast KT-dbyrgdaranum, so skjott sum
brukarin varnast missin/stuldurin.

- Hevur eitt starvsfélk illgruna um, at onkur av orgttum hevur fingid atgongd til datur/skipanir
kommununnar umvegis eina fareind, skal hetta beinanvegin frabodast til KT-abyrgdaran.

- Fareindir mugu ikki vera “jailboroken” ella “rooted” ella hava ritbunad innlagdan, sum kann
geva atgongd til funkur, sum brukarin ikki er setladur at nyta.

- Brudkarin hevur ikki loyvi til at samstilla (synkronisera) innihaldid i fareindini vid egnar
skytaenastur.
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- Brukarar hava ikki loyvi til at hava piratutgavur av ritbunadi ella annad oldgligt tilfar a
eindunum.

- App’ir mugu einans leggjast inn fra almennum keldum, sum eru gédkendar av nytslupallinum,
t.d. App Store ella Google Play Butik. Kota ella app’ir frd dkendum ella otryggum veitarum
skulu ikki leggjast inn, uttan so at KT-abyrgdarin frammanundan hevur godkent tad.

- Eindir skulu dagfgrast vid dagfgringum fra framleidaranum.

- Eindir skulu ikki knytast i teldur, sum ikki hava dagfgrda malware-verju, ella ikki halda
trygdarpolitikkin hja kommununi.

- Eindirnar skulu vera brongladar eftir stgdinum hja kommununi.

- Brudkararnir skulu vara seg fyri at blanda persénligar og kommununnar t-postar 8 sinum
eindum. Tey skulu serliga gaa eftir, at datur hja kommununi einans verda sendar igjggnum t-
postskipanina hja kommununi. Um ein brukari hevurillgruna um, at datur komununnar verda
sendar fra einum persénligum t-posti, antin sum breydtekstur ella sum vidfest fila, skulu tey
gera KT-abyrgdaran varugan vid hetta uttan at dréla.

5.3.3. Trygdarmannagongd fyri fareindir

Verdur stadfest, at ein eind ella ein brukari ikki halda krgvini, kann tad merkja, at brukarin missur
atgongd til kommunala teldupostin/skipanir/app’ur & avikavisu fareindini, ella at eindin verdur leest,
imedan malid verdur nzerri kannad.

Visa kanningarnar, at brotid a reglurnar eisini hevur havt datubrot vid saer, verdur hetta handfarid
samsvarandi mannagongdini i 10. punkti.

5.4. Burturbeining av kunningartilfeingi
Ta i0 tgrvur ikki longur er & einum midli/fareind, skal tad burturbeinast a tryggan hatt.

@Il starvsfolk og uttanhysis brukarar skulu bera allar eindir hja kommununi aftur, sum tey hava hja
seer, td i0 tey gevast i starvi ella ta id sattmalin endar.

6. Atgongdarstyring

6.1. Vinnulig krgv um atgongdarstyring

Starvsfélk og uttanhysis felagar faa einans atgongd til kunning, i einum vavi, sum er i lutfalli vid teirra
starv og heimildir, t.v.s. at atgongdin einans verdur tillutad til kunning, sum vidkomandi tgrvar fyri at
kunna gera sinar arbeidsuppgavur.

Samband faest vid netid vid t.d. LAN, WiFi og VPN og verdur vart vid loyniordi.

6.2. Umsiting av brukaraatgongd

6.2.1. Tilluting av brukaraatgongd og framelding
Allir brukarar faa egid serstakt brukara-ID. Felagsbrukarar verda einans nyttir, um tad er neydugt av
vinnuligum ella rakstrarligum orsgkum.

Vidvikjandi kunningartilfeingi, styriskipanum, datugrunnum og app’um er hetta avmarkad til teir
brukarar (administratorar), sum hava tgrv @ hesum til at Utinna sitt arbeidid.
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Hvenn arsfjérding verda énytt ella gomul brukara-ID strikad.

6.2.2. Styring av brukaraloyniordum

Samleiki brukaranna verdur vattadur, adrenn nyggj loyniord verda givin, broytt ella tillutadi fyribils.
Loyniord fra veitarum skulu broytast, ta id skipanir ella ritbdnadur eru tikin i nytslu. Brukarin skal
broyta sitt loyniord fyrstu ferd, hann/hon ritar inn.

6.3. Brukaradbyrgd

Brukararnir hava ikki loyvi til at lata ngkrum gdrum sitt brukara-ID ella loyniord. Brukarar hava heldur
ikki loyvi til at skriva sitt ID ella loyniord & pappir, i filur ella & fareindir, uttan at talan eru um eina
trygga loyniordagoymslu (password vault). Um illgruni er um, at loyniordid er avdukad, skal bruakarin
broyta tad beinanvegin.

6.4. Styring av atgongd til skipanir og app’ir

6.4.1. Avmarkad atgongd til kunning

Klaksvikar kommuna strembar eftir at tillaga skipanir og app’ir soleidis, at tad ber til at veita ymsum
brukarum/brukarabdlkum atgongd til ymiskar funkur, ymiskar datur, umframt ymisk raettindi, t.d. at
lesa, skriva, strika og fremja, alt eftir tgrvi fyri & tann hatt at minka um 6neyduga atgongd.

6.4.2. Mannagongd fyri trygga innritan

Brukara-ID/brukarakontur verda laestar, um innritan miseydnast 5 ferdir, fyri at verja moti brute-force
alopi.

Fleiri-faktor gédkenning (MFA, multifactor authentication) skal nytast til allar skipanir og taenastur,
har tad er mgguligt.

Miseydnadar og eydnadar innritanir verda loggadar.
Brukarin skal broyta sitt loyniord fyrstu ferd, hann/hon ritar inn.

Loyniordid, sum verdur skrivad, verdur vist sum* og ikki i klarum teksti fyri at sleppa undan, at
“sniffaraforrit” avlesa tad.

Ovirknar sessidnir verda endadar, ta id teer hava verid dvirknar i 15 minuttir.

6.4.3 Skipan til at umsita loyniord
Skipan til at umsita loyniord tryggjar

- serstgk brukara-ID og loyniord
- atloyniordini eru géd
o skal verda i minsta lagi 14 tekn
o skulu innihalda bokstavir (stérar og smaar) umframt tgl
o skulu broytast hvert halvar.
- at brdkarin broytir loyniordid vid fyrstu innritan
- attry tey seinast adur nyttu loyniordini ikki kunnu endurnytast
- atloyniord ikki siggjast a skiggjanum, td id tey verda skrivad
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- atloyniord verda send bronglad

7. Itekilig trygging og umhvgrvistrygging
Allar Gthurdar verda stongdar uttan fyri upplatingartid. @Il vindeygu, sum ikki eru undir umsjon, eru
afturlatin.

Brandhurdar eru uppsettar har, sum krgv er um tad, so um ambaetararum.

Eftir tilmaelum veitarans verdur eftirlit framt 4@ utgerd. Einans gdédkend starvsfolk kunnu umvaela og
rokta utgerd.

Brukarar skulu rudda sitt skrivibord og arbeidsstgd, so at hverki pappir ella geymar (ella liknandi
midlar) liggja har, ta id farid verdur fra.

Pappir og talgildir goymslumidlar skulu steingjast inni, ta id tey ikki verda nytt.
Teldur og terminalar skulu vera utritadir ella vardir vid skiggjalasi.

Skjgl vid viokvomum ella loyniligum upplysingum skulu takast Ur prentarum umgangandi.

7.1. Hysing
@Il hysing hja Klaksvikar kommunu verdur umsitin av uttanhysis veitara i Feroyum.*

8. Rakstrartrygd

8.1. Malware-verja

Brukarunum er gjgrt kunnugt, at tey ikki mugu leggja inn ritbuinad, sum ikki er gédkendur (av
styrisskipanarveitaranum) & teldurnar hja kommununi. Um tad er alneydugt fyri raksturin hja
kommununi at nyta évattadan ritbdnad, skal hann kannast og gdédkennast av KT-abyrgdara
kommununnar, adrenn hann verdur lagdur inn 4 telduna.

Malware-eftirlit og ritbdnadur til at endurskapa og skanna teldurnar er lagt inn. Antimalware-skipanir
verda dagfgrdar so hvegrt.

8.2. Trygdaravrit
Kunningartilfeingid hja kommununi verdur trygdaravritad leypandi og verdur javnan kannad.

Fult trygdaravrit verdur tikid dagliga

9. Samskiftistrygd

9.1. Styring av nettrygd
Gestanet er skilt fra innanhysis netinum hja kommununi.

Ein “firewall gateway” skilur gkini sundur.

1 I Igtuni er hysingin hja feroyskum veitara. Stgda verdur tikin til, hvussu ein hysingarloysn hja kommununi skal skipast i longdini.
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Tradleys net eru skild fra innanhysis netinum hja kommununi.

9.2. Flyting av upplysingum
Vidkvaemar og trunadarupplysingar skulu flytast brongladar.

Tad er bannad at leggja telefonbod vid vidkvomnum og trunadarupplysingum.

Tad er ikki loyvt av hava trunadarsamrgdur a almennum st@dum ella & 6tryggum samskiftisrasum, i
opnum skrivstovum ella i fundarhglum, har upplysingarnar kunnu koma évidkomandi i hendur.

Brukararnir skulu ansa sera veel eftir, at talgild bod verda tilskiladi (adresseradi) reett.

10. Styring av kunningartrygdarbrotum

10.1. Abyrgd og mannagongd

Mannagongdir eru fastlagdar, so at tad eru skikkad starvsfolk, sum handfara brot. Fastur
kontaktpersonur (datuverndarpersénurin) er settur i sambandi vid at varnast og fraboda brot.

Frabodanarskipan er gjgrd til at nyta, ta id tilourdir eru, sum hava vid kunningartrygdarbrot at gera.

10.2. Frabodan um kunningartrygdarbrot
Allir brukarar hava dbyrgd av at fraboda brot & kunningartrygdina beinanvegin. Frabodast skal til
datuverndarfolkid.

Frabodast skal, um illgruni er um:

- Odugnaliga trygdarstyring

- Menniskjaligar feilir

- Skipanarbroytingar uttan tamarhald (t.v.s. ikki tileetladar]

- Brot a fysiska trygd

- Brot 4 vaeentadan integritet, trinad ella atkomuleika & kunningartrygdini
- Brot a politikk ella leidreglur

- Feilir i ritbdnadi ella tolbunadi

- Brot 4 brukaraatgongd

Si skjal: 4 - Mannagongd fyri handfaring av trygdarbroti.

10.3. Frabodan um veikleikar i kunningartrygdini

Allir brukarar hava abyrgd av at fraboda veikleikar, sum teir varnast i kunningarskipanum og
teenastum. Frabodast skal til datuverndarfolkid. Vanligir brikarar hava ikki loyvi til at royna at vatta
ella avsanna ein mgguligan veikleika, av ti at hetta kann metast sum ein roynd at fremja trygdarbrot.

10.4. Handfaring av kunningartrygdarbroti
Um brot er:

- Savna progy so skjétt, sum gjgrligt, eftir hendingina

- Ger eina greining av kunningartrygdini, um tad er hoskandi
- Bgt um feilin eftir tgrvi

- Logga gll umfatad tilblgvingartiltgk til at greina seinni
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- Samskifta vid allar innanhysis og uttanysis partar, sum tgrva vitan um brotid

- Handfer tann ella teir veikleikarnar i kunningartrygdini, sum hava elvt til ella hava verid partur
av brotinum

- Enda og skrdset brotid, ta id handfaringin er lidug

- Alt eftir hvat slag av broti talan er um, skal ein eftirmeting gerast, og mgguliga skal frabodan
sendast innan fyri 72 timar til Datueftirlitid og tey skrasettu, sum eru avirkadi av brotinum.

Greining av eydmerktu keldunum, sum elvdu til brotid, og vitanin, sum kemur av at greina og handfara
brot & kunningartrygdina, verda nytt til at minka sannlikindini fyri framtidar broti og avleidingunum
av ti.

11. Samsvar
Klaksvikar kommuna vattar, at vit eru undirlggd l6ggavu og sattmalakrgv, herundir
datuverndarlogini.

Klaksvik, tann:

Karl Haldorsson Johansen RUni Rasmussen
Borgarstjori Kommunustjori
Klaksvika kommuna Klaksvikar kommuna
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